CHINH SACH BAO MAT THONG TIN NGUOI DUNG
LangConnect — Nén tang két ndi Y hoc cb truyén

Ngay ap dung: [Cap nhat ngay chinh thirc]
Phién ban: Ban nhap lan 1 — 2025

1. MUC PiCH CHIiNH SACH

Chung t6i nhan biét tim quan trong cuia dir liéu c4 nhan ma ban di tin tuong giao cho chiing
t6i va tin rang ching toi cd trach nhiém quan 1y, bao vé va xur 1y dir liéu ca nhan cia thiy
lang, phong kham YHCT, hop tac x4, khach hang, d6i tac (nhu ddi tac san xuét, cac doi tac
giao nhan va cac ddi tac 13 doanh nghiép) (goi chung 1a “ban”, “ciia ban” hoic “ngudi
dung”) mdt cach thich hgp. LangConnect nghiém tuc thuc hién trach nhi¢m ctia minh lién
quan dén bao mat thong tin theo cac quy dinh vé bao vé bi mat thong tin ca nhan cua phap
luat Viét Nam va cam két ton trong quyén riéng tu va su quan tdm cua tat ca ngudi dung dbi
véi website.

Chinh sach mo ta cach LangConnect thu thap, luu trit, st dung, tiét 16 va/hodc xir 1y dir liéu
ca nhan cta ban khi sir dung Websites va san pham, tinh ning va céac dich vu khac (goi chung
1a Dich vu), dugc cung cip boi LangConnect trén toan ciu lién quan dén Y hoc ¢ truyén
(YHCT).

Bang viéc st dung Cac Dich Vu, ding ky mot tai khoan véi chung t6i hodc truy cap Nén
tang, ban xac nhan va dong ¥ rang ban chip nhan cic phuong phap, yéu cau, va/hodc chinh
sach dugc mo ta trong Chinh sach bao mat nay, va theo day ban xac nhan ban da biét 15 va
déng ¥ toan bg cho phép chung toi thu thép, luu trit, st dung, tiét 16 va/hodc xir 1y dir 1iéu ca
nhan cta ban nhu mé ta trong ddy. NEU BAN KHONG PONG Y CHO PHEP XU LY DU
LIEU CA NHAN CUA BAN NHU MO TA TRONG CHINH SACH NAY, VUI LONG
KHONG SU DUNG CAC DICH VU CUA CHUNG TOI HAY TRUY CAP NEN TANG
HOAC TRANG WEB CUA CHUNG TOI Néu chung t6i thay d6i Chinh sach bao mat cua
minh, chung t6i s& thong bao cho ban bao gém ca théng qua viéc dang tai nhitng thay doi do
hodc Chinh sach bao mat stra ddi trén Nén tang cua chung t6i. Trong pham vi phap lut cho
phép, viéc tiép tuc st dung céc Dich Vu hoac Nén Tang, bao gém giao dich cua ban, duogc
xem 14 ban di cong nhan va déng ¥ v&i cac thay dbi trong Chinh Sach Bao Mat nay.

2. KHI NAO LANGCONNECT THU THAP DU LIEU CA NHAN?
2.1. Chiing tdi s&/c6 thé thu thap dir li¢u ca nhan vé ban:

Khi ban diing ky va/heic sir dung cac dich vu hoiic nén tang, hodic mé 1 tai khoan
Khi ban giri bit ky biéu miu théng tin, bao gdm don ding ky hodc cac mau don
khac lién quan dén bat ky san pham va dich vu nao ctia chung t6i, hinh thic tryc
tuyén hodc ngoai tuyén.

e Khi ban giao tiép va twong tac véi chiing tdi, thong qua cac kénh nhu cudc goi, tin
nhén, email, mang x3 hoi hodc trao ddi tryc tiép.



Khi ban ky két hodc ddng ¥ cac théa thuin dién tir, cung cap tai liéu, hd so, hinh
anh hoac thong tin lién quan dén viéc st dung dich vy trén nén tang.

Khi ban sir dung nén ting hoic cac tién ich dién tir cia LangConnect — website, cac
hé thdng quan 1y dit liéu — noi ching toi co thé trién khai cookie, ma theo ddi va cong
nghé phan tich dé ghi nhan hanh vi sir dung.

Khi ban ¢ip quyén truy cip théng tin tir thiét bi, nhu vi tri, may anh, thu vién anh
(néu duoc yéu ciu va dong ¥).

Khi ban lién két tai khoan LangConnect véi tai khoan mang xa héi hoic bén thu
ba dé dang nhap hoac dé)ng b hoa dir lidu.

Khi ban thwe hi¢n giao dich trén nén tang, bao gdm thanh toan, xac nhan don hang,
trao d6i thong tin diéu tri hodc cap nhat don thudc.

Khi ban giri phan hoi, dong gop y kién, danh gia dich vu, hoic lién hé dé giai quyét
khiéu nai, thic méac.

Khi ban tham gia cic hoat dong cong dong hoic chuyén mén, bao gdom dién dan,
su kién truc tuyén, chuong trinh dao tao, cudc thi hoac héi thao do LangConnect to
chuc.

Khi ban giri bat ky thong tin ca nhan nao vi muc dich sir dung dich vu, hoic co
cac twong tac khac phat sinh trong qua trinh sir dung nén tang.

Céc trudng hop trén khéng nham muc dich liét ké day du cac truong hop va chi dua ra
mot s6 trudng hop phd bién vé thoi diém dir liéu ca nhan cia ban co thé bi thu thap.

2.2. Chung tbi ¢6 thé thu thip théng tin ca nhin ciia ban tir nhiéu ngudn khac nhau, bao
gom nhung khong giéi han

Truec tiép tir ban khi ban st dung dich vu ctia LangConnect hoic cung cp thong tin
qua cac hinh thte dang ky, tuong téc.
Tir cac cong ty lién két hodc d6i tac cua chung t6i, vi du nhu:

o Pon vi cung cip dich vu van chuyén.

o Déi tic thanh toan( vi dién tir, ngan hang hoic cong giao dich trung gian)

o Poi tac giéi thiéu, lién két chuyén moén(Hoi Pong Y, ...)
Tir cac bén thir ba cé lién quan, nhu:

o Nha cung cip dich vu quang céo, tiép thi, phan tich dir liéu.

o Nén tang mang xi hoi (néu ban lién két tai khoan).
Twr ngwoi dung khac, vi du trong truong hop nguoi than cia ban dat lich kham thay,
hoic khi c6 théng tin chia sé trong cong dong/dién dan (véi sy dong ).
Tir cic ngudn cong khai hoic ngudn dir liéu dwoc co quan nha nwée cong bd, nhu
co sé dit lidu y té, ding ky hanh nghé cua thay thudce/phong kham (néu co tich hop).

2.3. Trong mét sb trudng hop, ban c6 thé cung cip dir liéu ca nhan cua cac ca nhan khac cho
chung t61 (vi du nhu thanh vién gia dinh, ban bé hoac nhiing nguoi trong danh sach lién h¢
cua ban). Néu ban cung cép cho chung t6i dir liéu ca nhan cia ho, ban tuyén bd va dam bao
réng ban da nhan duogc su déng y cia ho dé xur 1y dit 1i€u ca nhan cua ho theo Chinh sich nay

3. CAC DU LIEU LANGCONNECT THU THAP.



3.1. Trir truong hop dugc quy dinh khac di trong Chinh sach nay,LangConnect ¢ thé thu
thap va xu 1y cac dir liéu ca nhan co ban va dir liéu ca nhian nhay cam (theo quy dinh cua
Luat riéng tu) nhu duogc liét ké dudi day:

Ho tén;

bia chi email;

Ngay thang nam sinh;

Dia chi lién lac, dia chi nhan thubc (néu co);
S6 dién thoai:

Gidi tinh;

Hinh anh dai dién, hinh anh hd so nguoi dung;
hinh anh hodc dm thanh hodc video;

Thong tin nhan than dugc cép boi co quan nha nude (vi du: CCCD, CMND) phuc vu cho
viéc x4c minh danh tinh ho#c hd trg ké don dung phap luat;

Thong tin st dung va giao nhu phuong thirc thanh toan dién tr (trong trudng hop c6 giao
dich);

Dir liéu truyén thong hodc lién lac, vi du nhu cac tuy chon nhan thong tin quang céo tur ching

toi hodc cac bén thu ba cua ban, tuy chon phuong tién lién lac va lich str thong tin lién lac véi
ching tdi. cac nha cung cap dich vu cua chung t61, va cac bén thir ba khac:

Dit lidu vi tri dia Iy (néu nguoi ding cap quyén);

Dt liéu strc khoe bao g@)m mo ta tri€u ching, don thude, lich sir kham chita bénh (chi thu
thap khi nguoi dung tu nguyén cung cép va st dung dich vu);

Ghi am hodc ghi hinh (néu ¢ hd tro tu van video hodc luu nhat ky kham
Danh séach lién hé (néu c6 cip quyén, vi du: dé dat kham thay cho ngudi than);

Dir li¢u hanh vi nguoi dung: lich str tim kiém, truy cap dién dan, sit dung dich vu, noi dung
tuong tac, binh luan, bai dang trén hé théng;

Dit liéu truyén thong nhu lich st trao ddi véi bd phan cham soc khach hang, lwa chon nhan
email/thong bdo, va céc thiét 1ap truyén thong khac:

Dit lidu téng hop va phan tich tir ndi dung ban sir dung hodc tuong tac trong nén tang;



Bt ky théng tin ndo khdc ma ban cung cdp khi sir dung LangConnect, hodc phdt sinh tir viéc
ban sur dung dich vu cua chung toi.

3.2 Ban cam két khong cung cip bit ky thong tin nao sai 1¢ch, khong chinh xac hoic giy
hiéu nham khi sir dung nén tang LangConnect. Dong thoi, ban c6 trach nhiém cip nhit va
thong bzo Kip thoi cho chiing tdi néu c6 bat ky thay ddi nao lién quan dén thong tin ca nhan
ma ban da cung cap.

Chung t6i c6 quyén, theo quyét dinh riéng ciia minh, yéu cau ban cung cip cac tai liéu hoic
thong tin b6 sung nhim xic minh tinh chinh xac va hop phap cua cac thong tin di duoc
cung cap.

3.3. Néu ban khong ddng y dé chiing tbi thu thip, sir dung hoic xir Iy théng tin ca nhan
nhu dd néu & trén, ban hoan toan c6 thé tir chdi hodc riit lai sw ddng y bat ky lic nao bang
cach giri yéu ciu bang vin ban dén B§ phan phu triach Bao vé Dir liéu c4 nhin cta ching
to1.

Chi tiét vé cach thuc hién viéc rat lai sy déng ¥, yéu ciu x6a, han ché xur 1y, phan ddi xur 1y,
truy cdp, diéu chinh hodc yéu cau cung cép dir liéu ca nhan ctia ban dugc trinh bay cu thé tai
muc: “Ban c6 thé rat lai su déng Y, yéu cau x6a, han ché xu 1y, phan ddi xur ly, yéu cau cung
cap dir liéu ca nhén, truy cdp hodc diéu chinh thong tin ban d3 cung cdp cho ching t6i bang
cach nao?"

Luwu y: Viéc tir chdi hodc rat lai sw cho phép c6 thé anh huong dén kha ning sir dung mot s6
dich vu hogc tinh nang trén nén tang. Vi du: néu ban khong cho phép truy cap vi tri, chiing toi
s& khong thé dé xuit phong kham/thdy lang gan ban hodc cung cép dich vu phu hop véi khu
vuc cua ban.

4.THU THAP DU LIEU KHAC

4.1. Khi ban truy cap va sur dung nén tang LangConnect, thiét bi cta ban s& tu dong gui mot
s6 thong tin nhit dinh, dwgc may chil cta chung toi ghi lai. Nhitng thong tin ndy bao gém
nhung khong gidi han:

bia chi IP;

Hé diéu hanh cua may tinh hodc thiét bi di dong;

Loai trinh duyét dang sur dung;

Loai va dic diém cua thiét bi di dong;

M3 dinh danh thiét bi thong nhat (UDID) hodc ma dinh danh thiét bi di dong (MEID);
Dja chi trang web gi6i thiéu (néu ban truy cap tir lién két ngoai);

Céc trang ban da truy cap trén nén tang LangConnect;

Thoi gian va thoi lugng truy cap;

Cookie va cac cong ngh¢ tuong tu (cookie co thé dwoc vo hiéu héa thong qua cai dat
trinh duyét cua ban).

Néu ban ding nhap, thong tin nay dugc lién két voi tai khoan c nhan cua ban. Thong tin nay
ciing duoc dua vao cac s6 lidu thong ké an danh dé gitp chung t6i hiéu duge khach truy cap
sir dung Trang Web cua chiing t6i nhu thé nao.



4.2. Khi ban sir dung nén tang LangConnect trén trinh duyét web hoac thiét bi c6 két ndi
Internet, hé thong cta ching t6i c¢6 thé thu thap théng tin vé vi tri dia 1y chinh xic cta ban,
thong qua cac cong nghé nhu GPS, Wi-Fi hoic dia chi IP, néu ban cho phép.

Chung toi thu thap, st dung, chia sé va/hodc xir Iy thong tin vi tri cho mét hodc nhiéu muc
dich, bao gdm nhung khong gidi han:

e Cung cip dich vu phu hop véi khu vue ban dang &, ching han nhu dé xuit thay
lang/phong kham gan vi tri cta ban;

e Hién thi ndi dung, bai thudc, bai viét YHCT phu hop v6i ving mién hodc bdi canh
van hoéa dia phuong;

e Cho phép ban chia sé vi tri cia minh khi str dung mét s6 chirc nang trén nén tang (vi
du: ho tro dit lich kham khu vuc gén ban).

Ban hoan toan co thé tir chdi hodc rut lai quyén chia sé vi tri bat ky Iic nao thong qua cai
dit trinh duyét hodc hé didu hanh cia thiét bi ma ban dang st dung.

4.3. Khi ban truy cdp cdc trang trén nén tang LangConnect, xem ndi dung, tuong tac voi
bai viét, hodc tiép can cac tai nguyén nhu thu vién, quang céo hodc phin mém tich hop (néu
c6), mot sd thong tin k¥ thuit sé dwoe giri dén hé thong ciia chiing téi. Nhimng thong tin
nay bao gém nhung khong giéi han 6:

Pia chi IP;

Hé diéu hanh va loai thiét bi ban dang str dung;

Trinh duyét va ciu hinh thiét bi;

Thoi gian va thoi lugng truy cap;

Noi dung ban di xem, quang cao ban di tuong tac (néu cd), va thoi diém dién ra cac
hoat dong do;

e Thong tin vé cac phén mém, cong cuy, tién ich ma ban da truy cép hodc st dung thong
qua LangConnect.

Thong tin nay gitip ching t6i phan tich mirc do quan tim va hanh vi ngwoi dung, tir 46 cai
thién noi dung, t6i vu trai nghiém va cung cip dich vu ca nhan hoa phi hop hon.

5. COOKIES

5.1. Doi khi, chung t6i — hodc cac ddi tac dich vu, nha quang cio dwoc iy quyén — c6 thé
str dung “cookie” hoic cac cong nghé twong tw dé thu thap hoic chia sé thong tin lién quan
dén cach ban st dung dich vu trén nén tang LangConnect. Nhitng cong nghé nay gitp chiing
t61 Cai thién hiéu suét va chit lwong trai nghiém trén nén tang, phan tich hanh vi nguoi
dung, tir 46 d& xuit cac dich vy, tinh ning hodc ndi dung phtt hop hon, Cho phép ching t6i
va cac ddi tac hién thi quang cdo, ndi dung mang tinh c4 nhéan héa dya trén théi quen truy
cap cua ban.

Cooki 1a cac ma danh dinh duoc luu trit trén mdy tinh hoac thiét bi di dong cua ban luu trix
céc dit liéu v& may tinh hodc thiét bi, bing cdch ndo va khi ndo Céc Dich Vu hodc Nén ting




duoc sir dung hay truy cdp. bdi bao nhiéu ngudi va dé theo ddi nhitng hoat dong trong Cac
Nén tang cua chung t6i

Chung toi ¢6 thé lién két cookie v6i dir li¢u ca nhéan ciia ban dé ca nhan hoa trai nghiém.
Thong tin tir cookie ciing c6 thé dugc sir dung dé Theo ddi gié hang, Hién thi ndi dung phu
hop véi sé thich, hanh vi tim kiém ciia ban, HS tro ddi tic quang cdo cung cap quang céo
lién quan, Thuc hién phén tich thdng ké va danh gia hiéu qua dich vu.

5.2. Ban hoan toan c6 thé tit hodic kiém soat cookie thong qua phan cai dit trinh duyét
web ctia minh. Tuy nhién, vi¢c vo hi€u hda cookie co thé 1am anh huong dén mot sb tinh
ning hodc trai nghiém trén nén tang.

6. CHUNG TOI SU DUNG THONG TIN BAN CUNG CAP CHO CHUNG TOI NHU
THE NAQ?

6.1 Chiing tbi ¢6 thé thu thap, sir dung, tiét 19 va/hodc xir 1y dir li¢u c4 nhan ciia ban cho
cac muc dich sau day:

Quan 1y, duy tri va cung cip cac Dich Vu va Nén tang LangConnect, bao gdm viéc
tao va quan 1y tai khoan, xac thuc ngudi dung, xir Iy yéu cau hd tro va van hanh cac
chirc nang chinh nhu: két nbi ngudi ding véi thiy thude/phong kham, dat lich kham,
giri cau hoi, chia sé bai thudc va tham gia dién dan chuyén mon.

Xt 1y va phén tich dit liéu strc khoe, triéu ching hodc ndi dung ban cung cip, nham
dua ra cac dé xuét vé bai thudc, 16 trinh chim soc stc khoe hodc ndi dung chuyén
mon phu hop. Cac ndi dung ndy cé thé dugc hd tro bai hé thdng phan tich, tri tué
nhan tao hoic chuyén gia tu van.

Luu trit va tra ctru lich st kham chita bénh, don thudc, ndi dung tu van, dé ban c6 thé
thuan tién tham khao va tiép tuc diéu tri, dong thoi hd trg thay thuée/phong kham nim
duogc tinh trang lién tuc ciia ngudi bénh.

Phén tich hanh vi str dung nén tang, danh gia xu huéng tim kiém, so thich ndi dung va
phan hdi cua nguoi dung dé c4 nhan hoa trai nghiém, dé xuét tai litu YHCT hodc dich
vu phu hop.

Thuc hién hoat dong truyén thong, tiép thi, khuyén mai hodc khao sat, trong dé co thé
bao gdm viéc giri thong tin vé bai thudc mai, chuong trinh wu dii, ndi dung phi hop
voi lich st st dung va nhu cau cta ban.

Tuén thu cac quy dinh phéap luat hién hanh vé bao vé dit liéu c4 nhan, phong chong
gian 1an, luu trit hd so'y t& hodc yéu cau tir co quan nha nudc ¢ tham quyén.

Phét trién va nang cdp san pham/dich vu, bao gom phan tich dir liéu dé cai tién nén
tang, xay dung cac chirc nang mdéi phu hop voi nguoi dung.

Phuc vu céc giao dich tai chinh, goi von, sap nhap, chuyén nhuong doanh nghiép,
trong d6 dir liéu nguoi ding c¢6 thé dugc phan tich hodc danh gid ¢ dang tong hop
hoic an danh theo quy dinh bao mat.

Va/hodc cac muc dich cu thé khac ma ching toi s& thong bao va xin su dong ¥ cua
ban tai tirng thoi diém, trudce khi thu thap hodc st dung dir liéu cho muc dich mai.



6.2 Ban xac nhan, cho phép va dong y rang chung toi c6 thé truy cap, luu trit, xir 1y va tiét 16
thong tin Tai khoan va Noi dung ban cung cap néu phap ludt yéu cau, hodc theo 1énh ciia toa
an, co quan nha nudc c6 thim quyén, hodc khi LangConnect c6 co s& hop 1y dé tin rang viéc
truy cap, luu trit hodc tiét 16 d6 1a can thiét va phu hop dé:(a) tuan thu cac quy trinh phap 1y
hién hanh; (b) dap ing yéu ciu tir co quan quan 1y nha nudc hodc co quan c6 thim quyén lién
quan dén hoat dong ctia LangConnect va cac ddi tac lién két; (c) thuc thi Piéu khoan Dich vu
hodc Chinh sach Bao mat cua chung t6i; (d) phan hoi cac khiéu nai, tranh chép lién quan dén
LangConnect hodc khiéu nai rang bat ky Noi dung ndo trén nén tang vi pham quyén cta bén
tht ba; (e) hd trg ban trong viéc st dung dich vu khach hang; (f) bao vé quyén loi, tai san
hodc su an toan ctia LangConnect, cac bén lién két, nguoi dung va cong dong noi chung.

1. Ban quyén néi dung:

s Mot thay lang A dang bai chia sé kién thic YHCT trén dién dan, nhung bai viét dé

lai sao chép nguyén van tlr sach clia mét nha nghién clu B (ma khéng xin phép).
¢ Nha nghién ctiu B |a bén thit ba, va ho cd quyén khiéu nai vi néi dung bj vi pham

PY béan quyén. Vi dl.l

6.3. Vi Cac Muc Dich ma ching t61 s&/co thé thu thap, str dung, tiét 16 hodc xtr ly dir li¢u ca
nhan cua ban phu thudc vao hoan canh hi¢n c6, myc dich d6 co thé khong xuét hién bén trén.
Tuy nhién, chung t6i s& thong bao cho ban biét myc dich khac do tai thoi diém xin sy cho
phép ctia ban, trir phi viée xu 1y dir liéu 4p dung ma khong co sy dong ¥ ciia ban 1a duoc phép
theo cac quy dinh ctia phap luat vé bao vé bi mat thong tin ca nhin hoic theo quy dinh phap
luat.

7. LANGCNNECT BAO VE VA LUU TRU THONG TIN KHACH HANG

7.1 Ching t61 4p dung nhiéu bién phap bao mat dé gilr an toan cho dir li¢u cua ban trén hé
thong. Dir liéu ca nhan ciia ban dugc luu trit phia sau cac 16p tudng lira va hé thong bao mét.
Chi nhirng nhan sy dugc Gy quyén, co quyén truy cip chuyén biét méi dugc phép tiép can dir
liéu ca nhan nay nham phyc vu van hanh hé théng va hd tro ngudi dung. Tuy nhién, ban ciing
can hiéu rang, mic du ching t6i ludn nd luc bao vé toi da, khong co hé thong nao co thé dam
bao an toan tuyét d6i trong moi tinh huéng.

7.2 LangConnect cam két tudn thii cdc quy dinh phdp ludt vé bio vé thong tin cd nhén.

Chung t61 s€ luu trir dir 1i€u ¢4 nhan cua ban theo ding quy dinh cia phép luat hi¢n hanh. Khi
c6 yéu cau hop 1é tir ban, hodc khi chung ti xac dinh rang: (i) dit liéu c4 nhan khong con
phuc vu muc dich ban dau ma né duge thu thap; (i1) viéc luu gilr khong con can thiét cho hoat
dong hop phap hodc van hanh hé thong; va(iii) khong con lgi ich hop phap nao khac dé tiép
tuc luu trit. Chung toi sé tién hanh xoa, 4n danh hodc huy bo dir li¢u cd nhan do6 theo dung
quy dinh phép luit vé& bao mat thong tin. Ngay ca khi ban ngimg st dung LangConnect, hoic
tai khoan ctia ban bi hily hodc chim dut, ching t6i ¢ thé tiép tuc luu gitr, st dung va/hoic
tiét 10 thong tin cua ban trong pham vi dugc phéap luat cho phép, va phu hop véi Chinh sach



Bao mat ciia chung toi. Trong mot s6 truong hop dwoc phap luat cho phép, LangConnect cd
quyén tiéu hity dit liéu c4 nhan mot cach an toan ma khong can théng bao trudc.

7.3 Chung t6i bao luu quyén tir chdi x6a, tiéu hiy dir liéu trong trudng hop yéu cau ciia ban
khong phu hgp véi quy dinh cia Luat riéng tu hién hanh, hodc mac du phu hgp nhung thudc
truong hop Chung t61 khong dugce xda, ti€u hiy theo quy dinh cua Luat riéng tu hién hanh.

8. LANGCONNECT CO TIET LO THONG TIN THU THAP TU NGUOI TRUY CAP
HAY KHONG?

8.1 Trong qué trinh van hanh va phat trién hé sinh thai LangConnect, ching t6i c6 thé can sir
dung, xtur ly, chia sé hoac chuyén giao dir li€éu ca nhan cua ban cho cac ddi tac, nha cung cép
dich vy, dai ly, hoac cac don vi lién két cua chung t61 — trong va ngoai lanh thd Viét Nam —
dé phuc vu cho mot hodc nhiéu Muc dich d3 néu tai Chinh sach Bao mét nay. Viéc chia sé
thong tin s& ludn dugc thuc hién tuan thu ding quy dinh phép luat hién hanh vé bao mat
thong tin ca nhan.

Céc bén tiép nhan thong tin c¢6 thé thay mit chung t6i hodc ngugc lai xir Iy dir liéu c4 nhén,
nham phuc vu cho hoat dong hop tac, van hanh nén tang va nang cao trai nghi¢ém nguoi dung.

Chung t6i nd luc dam bao ring cac bén lién quan s& 4p dung cac bién phap bao mat can thiét
dé bao vé dit liéu cua ban khoi viée truy cap, su dung, tiét 16 hodc xir 1y trai phép, va chi luu
giit thong tin trong thoi gian can thiét cho cac muc dich chinh dang.

Céc bén c6 thé bao gdm:

e (Cong ty me, cong ty con, cac ddi tac chién lugc, hodc don vi lién két véi
LangConnect;

e Thay thudc, phong kham, hop tac xi YHCT hodc ngudi dung khac c6 lién quan dén
céc giao dich, két ndi hodc dich vu ma ban sir dung trén nén tang;

e Céc nha cung cép dich vu nhu don vi van chuyén, cong nghé thong tin, truyén thong,
quang céo, luu trit dit liéu (data center), hodc cac bén ho tro van hanh khac;
Co quan nha nudc hodc co quan quan 1y ¢6 thim quyén khi c¢6 yéu cau hop phép;
Bén nhan chuyén nhuong néu co sy kién nhu sap nhap, hop nhét, tai cau tric hodc
chuyén giao mot phan hodc toan bo tai san lién quan dén LangConnect;

e Bén thir ba duge chi dinh nhdam muc dich phuc vu ban tdt hon (vi du: phan tich hanh
vi nguodi dung, cai thién trai nghi¢ém, ¢4 nhan hoa ndi dung).

8.2 Pé tranh hiéu nham, ching t6i xin 1am rd rang:

Trong nhitng truong hop ma phap ludt vé bao vé thong tin c4 nhan hodc cic quy dinh hién
hanh khac cho phép, mdt td chirc nhu LangConnect c6 thé thu thap, sir dung hodc chia sé dir
liu c4 nhan cta ban ma khong can sy dong ¥ rd rang tir ban, thi quyén nay cua ching toi van
duoc gitr nguyén va thuc hién theo dung quy dinh phép luat.

Phu hop véi cac quy dinh d6, chung t61 co thé su dung thong tin c4 nhan cta ban dya trén cac
co s6 phép 1y duoc cong nhéan, chang han nhu:



Khi can dé tuan thi nghia vu phap 1y (vi du: cung cp thong tin cho co quan chirc
ning néu c6 yéu cau hop phép);

Khi can dé thuc hién hop dong hodc dich vu ma ban da yéu cau (vi du: ban dit lich
kham, dat mua san phém YHCT...);

Khi viéc st dung dir li¢u do 1a vi lgi ich hop phap cua LangConnect

o Phat hién va phong ngtra gian 1an;

o Cai thién chat luong dich vu;

o Hb tro van hanh nén ting mot cach hiéu qua hon —

va viéc st dung d6 khong giy ton hai nghiém trong dén quyén riéng tu cua
ban;

Khi cin thiét dé dap ung cac yéu ciu lién quan dén quy trinh phap 1y, chang han nhu
1énh cua toa an, co quan nha nude cd tham quyén...

8.3 C6 nhirng tinh huéng nam ngoai kha niing kiém soat ciia chiing tdi, vi du nhu:

Céac bén thtr ba (khong thudc quyén kiém soat ciia LangConnect) c6 thé xam nhéap
hodc truy cap trai phép dir liu;

Mot sb cong nghé¢ bao mat hoac hé théng ky thuat co thé xay ra 16i hodc khong hoat
dong dung nhu du kién;

C6 thé xuat hién cac hanh vi tAn cong mang tinh vi, c6 chu dich (vi du: tin tic, ma
doc, Itra dao dir li¢u) gay ro ri hoac sir dung sai muc dich thong tin ca nhan cia ban —
du 16i khong thudc vé LangConnect.

Tuy vy, ching t6i cam két luon:

Ap dung cac cong nghé va quy trinh bao mat phit hop v6i yéu cau ctia phap luat hién
hanh vé bao vé thong tin ca nhan;

Cap nhat, giam sat va kiém tra hé thong thuong xuyén dé ngin ngira va giam thiéu rai
10;

Phan rng nhanh chéong néu phat hién hodc nhan dugc thong béo vé bit ky su ¢d bao
mat nao.

8.4 Nhu duoc quy dinh trong cac Piéu khoan dich vu cua LangConnect, cac Nguoi dung (bao
gdm bt ky nhan vién, dai 1y, ngudi dai dién hodc bén nao khac hanh dong thay mat Ngudi
dung d6) so hitu dir li¢u ca nhan ciia Nguoi dung khac thong qua viéc st dung dich vu trén
nén tang LangConnect (“Bén nhan dit liéu”) dong y rang:

1.

Tuan thi phap luat: Bén nhan dit liéu s& tudn thu day dii cac quy dinh cta phép luat vé
bdo v¢ thong tin c4 nhan lién quan dén cac dir liéu ma ho thu thap, xu ly, luu trir va
chuyén giao.

Xéa dit liéu: Bén nhan dit liéu dong ¥ cho phép LangConnect hodc Bén tiét 16 dir liéu
(Nguoi dung ma dir liéu ca nhan da dugc thu thap) x6a dir liéu ¢4 nhan cua minh khdi
co s& dit liéu cua Bén nhan, khi ¢ yéu cau hop phap theo quy dinh cua phap luat.



3. Ra soat va kiém tra dit liéu: Bén nhan dix liéu déng y cho phép LangConnect hodc
Bén tiét 16 dit lidu duoc kiém tra, ra soat cac dir liéu da duge thu thap lién quan dén
ho, trong mdi trudng hop (ii) va (iii) néu trén, tuan thu cac quy dinh phap 1y hién hanh
va khi duoc yéu cau béi cac co quan c6 tham quyén.

8.5 Bat ké cac quy dinh nao da duoc néu tai ddy, Nguoi cung cép dich vu( thay lang,
phong kham, hop tac xi) trén LangConnect phai tuan tha day du cac quy dinh cia
phap luat lién quan va, ddi v6i bat ky dit liéu c4 nhan nao ctia Ngudi dung( bénh
nhan, nguoi ti€u dung) nhan dugc tor LangConnect, ho phai cam két thuc hién céc
nghia vu sau:

1. Nguoi cung cap dich vu khong dugc phép sir dung dit liéu ca nhan cia nguoi ding trir
khi ¢6 1y do chinh dang va can thiét d& phan hdi yéu cau cua nguoi ding, dé giai
quyét hodc hoan thanh cac giao dich dich vu y té, va phai c6 sy dong ¥ trudc bang vin
ban tir nguoi dung va LangConnect.

2. Ngudi cung cip dich vu phai ngimg sir dung thong tin ca nhan cua ngudi ding dé
lién lac ngoai nén tang LangConnect, trir khi c6 su ddng y rd rang tir nguoi dung.

3. Nguoi cung cp dich vu khong duoc phép tiét 16 thong tin c4 nhan cia ngudi ding
cho bat ky bén thir ba nao ma khoéng cé su cho phép rd rang tir ngudi dung va
LangConnect.

4. Nguoi cung cp dich vu phai thyc hién cic bién phap bao mat thich hop dé bao vé
thong tin c4 nhan cia ngudi dung, chi luu gitt dit liéu ca nhan nay khi con can thiét
cho muc dich trén va phai x6a hodc hoan tra dit liéu cho LangConnect theo yéu cau
khi giao dich hoan thanh hodc trong thdi gian hop 1y nhat.

5. Trong trudng hop c¢6 kha ning vi pham bao mat hoic mat mat dir liéu nguoi dung,
ngudi cung cdp dich vu phai thong bio ngay cho LangConnect qua dia chi email
(hodc dia chi cu thé ctia bd phan bao vé dit liéu) dé tién hanh xir 1y.

9 LOAI TRU TRACH NHIEM VE NGHIA VU BAO MAT VA CAC TRANG WEB
BEN THU BA

9.1 CHUNG TOI KHONG PAM BAO TiINH BAO MAT POI VOI DU LIEU CA NHAN
VA/HOAC THONG TIN KHAC MA BAN CUNG CAP TREN CAC TRANG WEB CUA
BEN THU BA. Chung t6i 4p dung cac bién phap bao mat nghiém ngit dé bao vé dit liéu ca
nhan ctuia ban ma chung t61 thu thap va quan ly. Dir li€u ¢4 nhan cua ban s€ duoc luu trit trén
cac hé théng bdo mat, va chi nhitng c4 nhan c6 quyén truy cap dac biét mai co thé xem hoac
xtr 1y thong tin nay. Nhitng c4 nhan nay phai tudn tha cac yéu cdu bao mat chit ché dé dam
béo an toan cho dir li€u ca nhan cta ban.

Khi ban thyc hién céc giao dich hodc truy cap dir li€u c4 nhan cua minh trén LangConnect,
ching t6i khuyén nghi ban sir dung may cha bao mat dé dam bao qua trinh truyén tai thong
tin dugc bao vé.



Moi dir li¢u c& nhan hodc thong tin ban cung cap s€ dugc ma hoa va luu trir an toan trong cac
co s& dir liéu bdo mat, chi co thé truy cdp theo cac quy dinh bdo méat da néu trén.(Quyén truy
cap han ché:

e Dir liéu ca nhan chi c6 thé duoc truy cap boi nhitng ca nhan hodc nhom nhan vién co
quyén han dac biét, chang han nhu nhan vién bd phan bdo mat hodc quan 1y h¢ thong.

n
thu ding cac quy dinh vé bdo mat va quyén riéng tu.

M3 hoa dir liéu:

e Tat ca dir liéu céd nhan duoc ma hoa khi luu trir va trong qud trinh truyén tai, chi
nhirng cd nhan duoc cap quyén moi co thé gidi ma va st dung thong tin do.

Xéc thue va phan quyén:

e Vicc truy cdp vao hé théng hodc dir li€u s& yéu cAu x4c thuc manh nhu mat khéu, ma
OTP, hodc xéc thuc sinh tric hoc (nhu van tay hodc nhan dién khudn mit).

e Phan quyén truy cip duoc thiét 1ap sao cho chi c6 nhitng ngudi can thiét cho muc dich

A

cong viéc moi duge cap quyén truy cap vao di li¢u.

Gi6i han truy cép theo muc dich:

e Dir lidu chi duoc phép truy cap khi c6 muc dich rd rang va chinh dang, chang han nhu
dé cung cap dich vu y té, hd tro khach hang, hodc thuc hién cic nghia vu phép 1y.

e Nhiing ngudi truy cap dit liéu phdi tudn thu nghiém ngat quy dinh rﬁng dir liéu chi
duoc st dung cho cac muc dich di duoc ngudi dung ddng v va khong duoc tiét 16 cho
bén thir ba khong c6 su cho phép.

Giam sat va kiém tra:

° i lién
dong bét thudng hodc khong tuan thi cic quy dinh bao mat.

e (Cic kiém tra bao mat dinh ky s& duoc thuc hién dé dam bao réng tat ca cac quy trinh
va bién phap bao mat van dang hoat dong hiéu qua va tuan thil ding yéu cAu phép 1y.

Quy trinh x6a dir li€u:

o Khi dit liéu khong con can thiét cho muc dich da néu hodc khi nguoi dung yéu cau, dir
liéu s& duoc x6a hodc hily bd mot cach an toan, ddm bdo khéng c6 quyén truy cap trai
phép vao dit liéu di bi xoa.

9.2 Nham cung cap gia tri gia ting cho ngudi dung, LangConnect c6 thé lya chon lién két voi
cac trang web, ung dung hodc dich vu ctia bén thir ba va dong khung ching bén trong Nén
tang ctia minh. Chung toi cling c6 thé tham gia vao cac quan hé tiép thi chung hodc cac hinh



thure hop tac khac dé cung cép cac dich vy thuong mai dién tr, tinh nang mai hoac cac dich
vu khéc cho khéch truy cép ciia nén tang.

Tuy nhién, céc trang web/ing dung/dich vu ctia bén thir ba ma chiing t6i lién két dén c6 cac
chinh sach bao mat riéng biét va cac bién phap bao mat doc 1ap. Mic du c¢6 thé xuit hién lién
két gitra chung toi va cac bén nay, chiing t6i khong kiém soat cach thirc cac trang web/ing
dung/dich vu ctia bén thir ba thu thap va st dung dit li¢u ca nhan.

Dit liéu thu thap bai cac dbi tac cung tiép thi hodc cac dich vu ctia bén thir ba (du ¢6 cung cap
thong qua Nén tang cta chung t6i) c6 thé khong duge LangConnect tiép can va/hodc luu gii.
Diéu nay co6 nghia 1a cic bén thir ba nay c6 thé thu thip va xir 1y thong tin ¢4 nhan cia ngudi
ding theo cic chinh sach bao mat va quy trinh riéng ctia ho, ma chung t6i khong thé kiém
soat hay chiu trach nhiém.

(LangConnect HOP TAC véi don vi giao dich, van chuyén, thanh toan <~ C¢ trach nhiém
kiém soat nhat dinh va can quy dinh rd rang trong chinh sach bao mat.

Cac link/img dung khéng thudc hé thdng (nhung dugc hién thi trén nén tang) <~ Khong
thudc quyén kiém soét, nén can ghi cht rd dé ngudi dung tir chiu trach nhiém khi truy cép.

Vay lam sao kiém duyét cac link/timg dung khong thudc hé théng
$Kiém duyét trudc cac link hodc ing dung hién thi trén nén tang

e Chi cho phép nhiing bén uy tin, da dugc danh gia ky ludng (vi du: thu vién hoc thuat,
trang dbi tac chinh thuc...).
C6 thé chin theo domain (VD: khéng cho phép link ti céc trang la hodc khong https).
Véi céac link quang cdo hién thi, c6 thé dung mang quang céo duoc kiém soat, hodc tu
chon ddi tac dat quang céo (khong dung ads mé kiéu Google AdSense néu lo ngai noi
dung ngoai tam tay).

Néu c¢6 tich hop hién thi noi dung tir bén thir ba, ban c6 thé sir dung sandbox iframe dé ngan
bén do truy cép cookies, dir liéu nguoi dung,

Thém popup canh bao:

"Ban scp roi khoi LangConnect va truy cdp vao mot trang bén ngoai. Chiing t6i khéng chiu
trach nhiém vé néi dung hodc bao mdt cua trang nay.$

10. VIEC CHUYEN DU LIEU RA NUOC NGOAI

Trong mot ) truong hop nhét dinh, dit liéu c4 nhan cua ban c6 thé duoc luu trit hodc xu ly
tai cac may cha dit ngoai lanh thd Viét Nam (vi du: may chi dam may tai Singapore hodc cac
qudc gia khac), nham dam bao hiéu qua hoat dong va cung cap dich vu lién tyc.

Chtng t61 cam két chi thuc hién viéc chuyén dir liéu nay khi:



e Phu hop véi cac quy dinh cta phap luat Viét Nam vé bao vé dir liéu c4 nhan;
e (6 bién phap bao vé twong duong hodc cao hon dé dam bao tinh bao mat va an toan
dir li€u cua ban.

11. BAN CO THE RUT LAI SU PONG Y, YEU CAU HAN CHE XU LY, PHAN POI
XU LY, YEU CAU CUNG CAP DU LIEU CA NHAN, TRUY CAP HOAC PIEU
CHINH THONG TIN BAN PA CUNG CAP CHO CHUNG TOI BANG CACH NAO?

11.1 Riit Lai Sy Pong Y, Yéu ciu han ché, phan dbi xir 1y dir li¢u

Ban ¢ quyén rat lai sw ddng ¥, yéu cau han ché hodc phan ddi viéc chung t6i thu thap, xtr 1y,
str dung hodc tiét 16 dir liéu ca nhan cua ban bét ky lic ndo ma ching t6i dang luu giit hoic
kiém soat bang cach guri email cho Chuyén vién Bao Vé Dir Liéu Ca Nhan cia chiing toi. va
chung t6i s& xur 1y cac yéu cau nay theo Chinh Sach Bao Mat ciing nhu quy dinh phap luét c6
lién quan. Tuy nhién, viéc ban rat lai sy cho phép, yéu cau han ché, phan ddi xur ly dir liéu ca
nhan cta ban c6 thé ddng nghia véi viée chung toi s& khong thé tiép tuc cung cap cac Dich vu
dén ban va chung t6i co thé can phai chdm dit mdi quan h¢ hién tai gitra ban va/hodc hop
dong ma ban c6 v6i Ching toi.

11.2 Yéu ciu cung cip Dir Liéu Ca Nhén

11.2.1 Ban c6 quyén yéu cdu ching t6i cung cap Dit Liéu Ca Nhén cua chinh ban than ban
cho ban bang cach gii yéu cau cho Chuyén vién Bao Vé Dir Liéu Ca Nhén cua chung toi tai
dia chi email. Ban ciing c6 quyén yéu cau ching toi cung cip Dir Liéu C4 Nhan cta ban cho
cac td chirc, ca nhan khac hodc cta céc to chirc, ci nhan khac cho ban véi diéu kién ban phai
cung cip duoc uy quyén hop 1& hodc tai liéu khac chimg minh chip thuén cua chu thé dit liéu
theo quy dinh cua phap luit.

11.2.2 Yéu cau cua ban chi dugc coi 1a hop 18 va dugc chip nhan xir 1y khi c6 day du cac
thong tin can thiét va str dung dtng biéu mdu theo quy dinh ciia Ludt riéng tw hién hanh.

11.2.3 Chung t6i c6 thé tinh mot khoan phi hop 1y cho ban dé giai quyét va xur Iy yéu cau
cung cap dit liéu ca nhan cta ban. Néu chung t6i ¢6 tinh phi, chiing t6i s& cung cap cho ban
wdc tinh 18 phi bang vin ban tiy thudc vao timg truong hop cu thé.

11.2.4 Trong trudng hop yéu cau cia ban 1a hop 1& theo quy dinh cua phéap lut va thudc
truong hop ching t6i duoc phép cung cap dir liéu, chiing toi s& thong bao dén ban thong qua
cac phuong thirc lién lac phu hop vé thoi gian, dja diém, hinh thire cung cép dir liéu c4 nhan,
chi phi (néu c6), phuong thirc, thoi han thanh toan (néu c6) va chiing toi s& cung cap dit liéu
ca nhan theo dung thong bao nay va cac thu tuc khac theo quy dinh cua phap luat.

11.2.5 Trong trudng hop yéu cau cta ban 1a hop 1é theo quy dinh cua phap luat va thudc
truong hop ching t6i duoc phép cung cap dir lidu, chiing toi s& thong bao dén ban thong qua
cac phuong thirc lién lac phu hop vé thoi gian, dja diém, hinh thire cung cép dir liéu c4 nhan,
chi phi (néu c6), phuong thirc, thoi han thanh toan (néu cd) va chiing toi s& cung cap dit lidu
ca nhan theo ding thong bao nay va cac thu tuc khac theo quy dinh cua phap luat.



11.2.6 Vui 1ong luu ¥ rang ching t6i khong budc phai dép tng hay giai quyét yéu cdu cung
cap Dir Liéu Ca Nhan ctia ban trir phi ban da dong y dong phi theo thong bao dugc quy dinh
tai Diéu 13.2.4 néu trén.

11.2.7 hung t6i bao luu quyén tir chdi cung cip dit liéu c4 nhan cua ban theo cac quy dinh cua
phap luat vé bao vé bi mat thong tin ca nhan, trudng hop cac diéu luat d6 yéu cau va/hoic
cho phép mot t6 chirc tir chdi cung cap dir liéu ca nhan trong cac trudng hop nhu thé.

11.3 Yéu Céau Truy Cap dén hoiic Sira Dir Liéu Ca Nhén

13.3.1 Néu ban d3 dang ky mdt tai khoan véi chiing t61, ca nhan ban cé thé truy cap va’hoac
stra dir liéu c4 nhan ctia ban ma chung t6i dang luu giit hodc kiém soat. Néu ban chua ding
ky tai khoan véi chiing t6i, c4 nhan ban cé thé yéu ciu truy cap va/hodc sira dir liéu c4 nhan
clia ban ma chung t6i dang luu giit hodc kiém soat bang cach giri yéu cdu bang vin ban cho
ching toi. Chiing t6i s& can co du thong tin tir ban dé xac dinh danh tinh cta ban ciing nhu
ban chit yéu cau cua ban dé c6 thé giai quyét yéu cu ctia ban. Do d6, vui 10ng giri yéu cau
bang vin ban cua ban bang cach gti email cho Chuyén vién Bao Vé Dir Liéu Ca Nhan cua
chung toi.

13.3.2 Ching t6i c6 thé tinh mot khoan phi hop 1y cho ban dé giai quyét va xir Iy yéu cau
truy cap dir liéu c nhan cta ban. Néu chung t6i co tinh phi, ching toi s& cung cip cho ban
wéc tinh 1¢ phi bang van ban. Vui long luu ¥ rang chiing t6i khong budc phai dap ting hay giai
quyét yéu cau truy cap cta ban trir phi ban da dong y dong phi.

13.3.3 Chung t6i bao luu quyén tir chdi sira dit liéu ca nhan cia ban theo cac quy dinh cua
phap luat vé bao vé bi mat thong tin ca nhan, trudng hop cac diéu luat d6 yéu cau va/hoic
cho phép mot t6 chire tir chéi sira dir liéu ca nhan trong cac truong hop nhu thé.

14. THAC MAC, QUAN NGAI HOAC KHIEU NAI? LIEN HE VOI CHUNG TOI
Néu ban c6 bat ky thic méc, yéu cau bao vé hodc khiéu nai ndo vé cac phuwong phap bao vé
quyén riéng tu cta ching toi vui 10ng lién hé véi ching toi theo thong tin sau:

CONG TY CP LangConnect

bia chi:

Email:

Phién ban nay c6 hiu lyc vao ngay
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